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RESUMEN

La proteccién de datos personales adquiere creciente relevancia ante la expansion de los entornos digitales y la
capacidad de las tecnologias contempordneas para recopilar, procesar, transferir y relacionar grandes volimenes de
informacién. En América Latina, los marcos regulatorios presentan avances significativos, aunque mantienen
diferencias en materia de derechos de los titulares, principios de tratamiento, competencias institucionales y
mecanismos de tutela. Se desarrollé un andlisis cualitativo, descriptivo y juridico-comparativo mediante revisidn
documental de fuentes académicas, juridicas e institucionales, siguiendo los lineamientos de PRISMA 2020 para
organizar la identificacion, seleccién y depuracién de los documentos. La comparacion permitié reconocer
coincidencias en principios como licitud, finalidad, transparencia, proporcionalidad y seguridad, junto con diferencias
en la regulaciéon de decisiones automatizadas, transferencias internacionales, medidas preventivas y capacidades
institucionales. Los principales desafios se relacionan con la inteligencia artificial, el tratamiento masivo de
informacién, el perfilamiento y la circulacién transfronteriza de datos. Se concluye que la proteccion efectiva requiere
fortalecer la supervisidn, la tutela de los titulares, la responsabilidad institucional y la cooperacién internacional para
garantizar los derechos fundamentales.

Palabras clave: Proteccidn de datos personales; derechos fundamentales; regulacién digital; privacidad; América
Latina.

ABSTRACT

Personal data protection is becoming increasingly important as digital environments expand and contemporary
technologies gain greater capacity to collect, process, transfer and interconnect large volumes of information. Across
Latin America, regulatory frameworks have made significant progress, although differences remain regarding data
subjects’ rights, data processing principles, institutional powers and legal safeguards. A qualitative, descriptive and
comparative legal analysis was conducted through a documentary review of academic, legal and institutional sources,
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following the PRISMA 2020 guidelines to structure the identification, selection and screening of documents. The
comparison revealed commonalities in principles such as lawfulness, purpose limitation, transparency, proportionality
and security, alongside differences in the regulation of automated decision-making, international data transfers,
preventive measures and institutional capacities. The main challenges concern artificial intelligence, large-scale data
processing, profiling and the cross-border flow of personal data. Effective protection therefore requires stronger
oversight, accessible safeguards for data subjects, institutional accountability and international cooperation to ensure
the effective protection of fundamental rights.

Keywords: Personal data protection; fundamental rights; digital regulation; privacy; Latin America.

1. INTRODUCCION

La expansion de los entornos digitales ha transformado las formas de interacciéon, comunicacién, trabajo y acceso a
servicios, favoreciendo una circulaciéon constante de informacion personal en dmbitos econdmicos, educativos,
sociales e institucionales. En este escenario, la proteccién de datos personales adquiere especial relevancia juridica
por su estrecha relacién con la privacidad, la dignidad, la libertad y la autodeterminacién informativa, dado que la
recopilacién, almacenamiento, procesamiento, transferencia y utilizacion de informacion personal pueden afectar
directamente el ejercicio de derechos fundamentales. En América Latina se han incorporado disposiciones
constitucionales, leyes especificas, autoridades de control y mecanismos de tutela orientados a regular el tratamiento
de datos; no obstante, su desarrollo presenta diferencias en cuanto al alcance de los derechos reconocidos, las
obligaciones de los responsables, las competencias institucionales y las garantias disponibles. Esta diversidad
regulatoria sustenta la pertinencia de un andlisis comparado que permita identificar los principales puntos de
convergencia y divergencia entre los ordenamientos latinoamericanos, asi como los desafios derivados de la
transformacion tecnoldgica y de la creciente circulacion transfronteriza de informacion para asegurar una proteccion
efectiva de los datos personales y de los derechos fundamentales.

El crecimiento de las plataformas digitales, los servicios en linea, las bases de datos, la inteligencia artificial, la analitica
de grandes voliumenes de informacién y los sistemas automatizados ha ampliado significativamente la capacidad de
las organizaciones publicas y privadas para recopilar, almacenar, procesar, relacionar y transferir datos personales.
Esta situacion plantea riesgos que trascienden la obtencion de informacidn sin autorizacién e incluyen la recopilacion
desproporcionada, la falta de transparencia sobre las finalidades del tratamiento, las limitaciones para ejercer los
derechos de los titulares, la elaboracién automatizada de perfiles, posibles practicas discriminatorias, las
transferencias internacionales, las brechas de seguridad y el uso de informacidn personal en procesos de decision que
pueden afectar derechos fundamentales. La existencia de disposiciones especificas no asegura por si misma una
proteccion efectiva, debido a que su aplicacion requiere obligaciones claramente definidas, autoridades con
competencias suficientes, mecanismos adecuados de supervisién y recursos eficaces para garantizar el ejercicio de los
derechos reconocidos. En este sentido, la creciente complejidad tecnoldgica exige marcos juridicos capaces de
responder a nuevas modalidades de tratamiento y a riesgos que evolucionan con mayor rapidez que las estructuras
tradicionales de regulacidn.

La diversidad de los ordenamientos juridicos latinoamericanos constituye una dimension adicional del problema,
debido a que los paises presentan distintos niveles de desarrollo normativo e institucional en materia de proteccion
de datos personales. Mientras algunos Estados cuentan con leyes generales, autoridades especializadas y mecanismos
especificos de tutela, otros mantienen regulaciones de caracter sectorial o estructuras institucionales en proceso de
consolidacion. Esta heterogeneidad adquiere especial relevancia ante el caracter transfronterizo de los servicios
digitales, en los que la informacién puede ser recopilada en una jurisdiccion, almacenada o procesada en otra y
transferida posteriormente hacia terceros paises. La ausencia de criterios regulatorios suficientemente compatibles
puede generar diferencias en el nivel de proteccién, incertidumbre respecto de las responsabilidades aplicables y
dificultades para ejercer mecanismos de tutela cuando el tratamiento de los datos involucra multiples jurisdicciones.
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Por ello, la proteccién efectiva de los datos personales requiere marcos regulatorios coherentes, mecanismos de
cooperacion y garantias juridicas capaces de responder a la circulacidn internacional de informacion sin debilitar los
derechos fundamentales de sus titulares.

La proteccion de datos personales en América Latina ha experimentado una evolucién normativa desde mecanismos
vinculados con la privacidad, el acceso vy la rectificacién de informaciéon hacia sistemas juridicos destinados a regular
de forma integral el tratamiento de datos personales. Este proceso ha incorporado progresivamente principios,
derechos de los titulares, obligaciones para responsables y encargados, medidas de seguridad, autoridades de control
y mecanismos de tutela. La transformacién responde al incremento de los tratamientos automatizados y a la
circulacién de informacion en entornos digitales, donde la recopilacidn y utilizacion de datos pueden producir efectos
directos sobre la privacidad, la autonomia y otros derechos fundamentales. En este proceso regional persisten
diferencias respecto del alcance de las garantias, la estructura institucional y el grado de actualizaciéon de los
ordenamientos, aspecto que justifica la comparacidn entre modelos juridicos con distintos niveles de desarrollo.
Brasil constituye uno de los referentes mas consolidados de la regulacion latinoamericana mediante la Ley n.2 13.709,
de 14 de agosto de 2018, Ley General de Proteccidn de Datos Personales LGPD (2021). La norma regula el tratamiento
de datos personales en medios fisicos y digitales y establece como finalidad la proteccién de los derechos
fundamentales de libertad y privacidad y el libre desarrollo de la personalidad. Su alcance comprende principios de
tratamiento, bases juridicas, derechos de los titulares, obligaciones de los agentes y mecanismos de seguridad.
Ademas, la Enmienda Constitucional n.2 115, de 10 de febrero de 2022, incorpord expresamente el derecho a la
proteccion de los datos personales, incluidos los tratados en medios digitales, dentro del catdlogo de derechos y
garantias fundamentales de la Constitucion brasilefia.

La experiencia brasilefia adquiere especial relevancia por el reconocimiento constitucional y legal de facultades
destinadas a fortalecer el control de los titulares sobre su informacion. La LGPD contempla derechos de acceso,
correccion, eliminacidn, portabilidad, revocacion del consentimiento, oposicion y solicitud de revisiéon de decisiones
adoptadas exclusivamente mediante tratamiento automatizado. Viteri (2026) También establece obligaciones
relacionadas con la seguridad de los datos y faculta a la Autoridad Nacional de Proteccion de Datos para adoptar
medidas de supervision y proteccién de los derechos de los titulares. La regulacién de las decisiones automatizadas
resulta particularmente significativa en el escenario actual, debido al uso creciente de sistemas algoritmicos e
inteligencia artificial en procesos que pueden incidir sobre los intereses de las personas.

Ecuador incorporé un régimen general mediante la Ley Orgdnica de Proteccién de Datos Personales, publicada en el
Registro Oficial n.2 459, Quinto Suplemento, el 26 de mayo de 2021. Asamblea Nacional de la Republica del Ecuador
(2021). La norma tiene como finalidad garantizar el ejercicio del derecho a la proteccion de datos personales y regula
principios, derechos, obligaciones y mecanismos de tutela. Su dmbito comprende el tratamiento de datos personales
contenidos en cualquier tipo de soporte, incluidos los medios automatizados y no automatizados, asi como las
modalidades posteriores de utilizacion. El ordenamiento ecuatoriano reconoce, de esta forma, la proteccion de datos
como un dmbito juridico especifico y establece condiciones para que el tratamiento de informacion personal se
desarrolle bajo criterios de licitud, seguridad y respeto de los derechos de sus titulares.

Peru cuenta con una regulacién especifica desde la Ley n.2 29733, Ley de Proteccidn de Datos Personales, cuyo régimen
fue actualizado mediante el Decreto Supremo n.2 016-2024-JUS, publicado el 30 de noviembre de 2024, que aprobd
un nuevo Reglamento de la Ley n.2 29733 (2024) la actualizacidn incorpora mecanismos preventivos frente a los riesgos
derivados del tratamiento de datos y refuerza la gestion de la seguridad de la informacién. Entre sus aspectos
relevantes se encuentra la incorporacién de la evaluacién de impacto como mecanismo para identificar riesgos y
adoptar medidas de proteccidn antes de realizar determinados tratamientos. Esta actualizacidn evidencia la
adaptacion del ordenamiento peruano a las condiciones tecnoldgicas contemporaneas y a la necesidad de fortalecer
la prevencion frente a tratamientos que puedan comprometer los derechos de los titulares.

Uruguay presenta uno de los desarrollos normativos mas tempranos de la regién mediante la Ley n.2 18.331, de
Proteccién de Datos Personales, promulgada en 2008 (2008). Su articulo 1 reconoce que el derecho a la proteccion de

https://doi.org/10.63969/ymw8pq87 3



Malpica Cérdova

datos personales es inherente a la persona humana y lo vincula con el articulo 72 de la Constitucion de la Republica.
La norma establece principios generales, derechos de los titulares, regulaciéon de datos especialmente protegidos,
disposiciones sobre transferencias internacionales y mecanismos institucionales de control. Su evolucién posterior
también ha incorporado elementos asociados con la responsabilidad proactiva, la privacidad desde el disefio y la
evaluacion de impacto, fortaleciendo la capacidad del régimen para responder a tratamientos de mayor complejidad
tecnolégica.

Chile atraviesa una etapa de actualizacion sustantiva de su marco juridico mediante la Ley n.2 21.719, promulgada el
25 de noviembre de 2024 y publicada el 13 de diciembre de (2024) Esta norma regula la proteccion y el tratamiento
de datos personales y crea la Agencia de Proteccién de Datos Personales. Su entrada en vigencia esta fijada para el 1
de diciembre de 2026, por lo que, a septiembre de 2026, constituye una regulacién aprobada y publicada, pero todavia
con vigencia diferida. El nuevo régimen incorpora derechos de los titulares, reglas para el tratamiento de datos
sensibles, disposiciones sobre transferencias internacionales, obligaciones para los responsables y encargados y un
sistema institucional especializado. Su incorporacién al andlisis comparado permite examinar la transicidon chilena
hacia un modelo regulatorio mas amplio y actualizado frente a las exigencias del entorno digital.

La comparaciéon entre estos ordenamientos permite identificar diferentes niveles de consolidacién normativa e
institucional. Brasil presenta un reconocimiento constitucional expreso y una legislacion general con mecanismos
especificos para tratamientos automatizados; Ecuador dispone de una ley integral que estructura principios, derechos,
obligaciones y mecanismos de tutela; Perd ha actualizado recientemente su reglamentacion para responder a los
riesgos derivados de la transformacidn digital; Uruguay cuenta con una trayectoria normativa consolidada y una
evolucidn hacia esquemas de responsabilidad proactiva; mientras Chile se encuentra en la fase previa a la entrada en
vigor de un nuevo régimen general con una autoridad especializada. Rojas (2026) en estas diferencias muestran que
la convergencia regional no implica uniformidad juridica, sino la coexistencia de modelos que comparten principios
fundamentales, pero difieren en su desarrollo institucional, mecanismos de supervisién y respuestas frente a los
nuevos escenarios tecnolégicos.

La transformacion digital ha ampliado, ademas, el ambito de los desafios regulatorios hacia cuestiones como las
decisiones automatizadas, la inteligencia artificial, los tratamientos de alto riesgo, la seguridad de la informacion y la
circulacién internacional de datos. En Brasil, la autoridad nacional mantiene actualmente lineas regulatorias
relacionadas con inteligencia artificial y con la aplicacién del derecho de revisidon de decisiones automatizadas previsto
en la LGPD, mientras que su marco institucional contempla tratamientos que pueden afectar significativamente los
intereses y derechos fundamentales de los titulares. Maqueo et al. (2017) en estas circunstancias muestran que la
proteccion de datos personales ya no puede analizarse Unicamente desde la perspectiva de la privacidad, sino como
un componente de la garantia integral de los derechos fundamentales frente a procesos tecnoldgicos capaces de
determinar, clasificar o condicionar situaciones relevantes para las personas.

La proteccién de los datos personales se encuentra estrechamente vinculada con la garantia de los derechos
fundamentales, debido a que la informacién asociada con una persona puede revelar aspectos relacionados con su
identidad, vida privada, autonomia y desarrollo personal. Su tratamiento no representa Unicamente una operacion
técnica o econdmica, sino una actividad con implicaciones juridicas cuando la recopilacion, utilizacién, conservacién o
divulgacion de informacidn puede afectar la esfera de derechos de su titular. En este sentido, CEPAL (2025) destacan
que la proteccion de datos personales constituye un componente esencial de la construccidn de entornos digitales
confiables en América Latina y el Caribe. Esta perspectiva adquiere especial relevancia en los entornos digitales, donde
la capacidad de procesar grandes volumenes de informacidon permite establecer relaciones, perfiles y patrones de
comportamiento que pueden incidir sobre decisiones y oportunidades individuales. Por ello, la regulacién de los datos
personales debe orientarse a preservar la dignidad, la libertad y la capacidad de las personas para mantener un ambito
efectivo de control sobre la informacidn que las identifica o puede hacerlas identificables.

El control que una persona ejerce sobre su informacién constituye un componente esencial de la proteccidn de datos
personales. Este control comprende la posibilidad de conocer qué informacion se recopila, quién la trata, con qué
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finalidad se utiliza, durante cuanto tiempo se conserva y bajo qué condiciones puede ser comunicada o transferida. A
partir de esta perspectiva se articulan facultades como el acceso, la rectificacién, la actualizacién, la supresion, la
oposicion y, en determinados ordenamientos, la portabilidad y la revisidon de decisiones basadas exclusivamente en
tratamientos automatizados. Orddfiez (2021) reconoce la proteccién de los datos personales y la autodeterminacion
informativa como elementos orientados a fortalecer la capacidad de las personas para controlar la informaciéon que
les concierne. La proteccidn juridica, por tanto, no se agota en la autorizacion inicial para utilizar determinados datos,
sino que requiere garantizar al titular mecanismos efectivos para intervenir cuando el tratamiento exceda las
finalidades informadas, resulte desproporcionado o pueda afectar sus derechos.

La privacidad mantiene una relacién directa con la proteccién de datos, aunque ambas categorias poseen alcances
diferenciados. Mientras la privacidad se orienta a preservar una esfera personal frente a injerencias ilegitimas, la
proteccion de datos establece condiciones juridicas para regular el ciclo de vida de la informacién personal, incluso
cuando su tratamiento no implique una intromisiéon directa en la vida intima. Mendoza (2022) plantea que la
proteccion de datos debe articularse con el derecho a la privacidad y, al mismo tiempo, responder a las condiciones
derivadas del libre flujo de informacidn y de la economia digital. Esta diferencia adquiere importancia en los entornos
digitales, donde pueden recopilarse datos aparentemente no sensibles que, al ser combinados con otras fuentes,
permiten inferir habitos, preferencias, relaciones, desplazamientos o caracteristicas individuales. En consecuencia, la
tutela de los datos personales debe abarcar no solo la informacidn perteneciente a la esfera estrictamente privada,
sino también aquellas operaciones que permitan generar conocimiento sobre una persona mediante el procesamiento
sistematico de sus datos.

La determinacién de la finalidad constituye un criterio esencial para establecer los limites del tratamiento de
informacidén personal. Los datos deben recopilarse para propdsitos legitimos, especificos y claramente definidos, de
modo que su utilizacidon posterior mantenga correspondencia con la finalidad comunicada al titular. Este criterio se
relaciona directamente con la necesidad y proporcionalidad del tratamiento, ya que impide recopilar o conservar
informacién que resulte excesiva respecto del propédsito perseguido. La Autoridade Nacional de Protecdao de Dados
Ordodnez et al. (2022) ha reforzado estos criterios al sefialar la necesidad de que el tratamiento se vincule con
finalidades especificas y que se utilice Unicamente la informacidn necesaria para alcanzarlas. En los entornos digitales,
su aplicacidn adquiere especial importancia debido a la posibilidad de reutilizar datos para finalidades distintas de
aquellas que motivaron su obtencidn inicial. La delimitacidon de las finalidades permite, por tanto, reducir usos
incompatibles y establecer responsabilidades cuando la informacidn es utilizada fuera de los parametros juridicamente
permitidos.

El consentimiento constituye una de las principales manifestaciones de la voluntad del titular frente al tratamiento de
sus datos, pero su eficacia depende de que la decisidn sea libre, especifica e informada cuando el ordenamiento
juridico lo exige. La aceptacidn formal de condiciones extensas o poco comprensibles no garantiza por si misma una
decisién plenamente consciente, especialmente cuando existe una relacién de dependencia entre el usuario y la
plataforma o servicio que solicita la informacion. La CCE (2024) contempla, entre las garantias aplicables, la
informacién sobre la posibilidad de no proporcionar el consentimiento, las consecuencias de su negativa y la
posibilidad de revocarlo mediante un procedimiento gratuito y facilitado. Por esta razdn, el consentimiento debe
analizarse conjuntamente con otras bases juridicas de tratamiento, los deberes de informacién y los derechos
reconocidos al titular. Su funcién consiste en fortalecer la capacidad de decisién de la persona, no en convertir la
aceptacion de condiciones digitales en una autorizacidn ilimitada para cualquier utilizacién posterior de sus datos.

La proporcionalidad permite determinar si la intensidad del tratamiento guarda una relacidn razonable con la finalidad
que se pretende alcanzar. Su aplicacidn exige considerar la naturaleza y cantidad de los datos recopilados, la finalidad
perseguida, el periodo de conservacion, los destinatarios de la informacion y los posibles efectos sobre los derechos
de las personas. Esta valoracidn adquiere particular relevancia cuando se procesan datos sensibles, se emplean
técnicas de perfilamiento, se utilizan sistemas automatizados o se manejan grandes volimenes de informacién. Castro
et al. (2025) identifican diferencias significativas entre los paises de América Latina y el Caribe respecto de la solidez
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de sus marcos de proteccion de datos y de las capacidades institucionales disponibles para afrontar los riesgos
asociados con la economia digital. Cuanto mayor sea el riesgo para los derechos vy libertades individuales, mayores
deben ser las garantias juridicas, organizativas y técnicas destinadas a prevenir afectaciones indebidas.

La proteccién efectiva de los datos personales también requiere que quienes determinan o ejecutan su tratamiento

asuman responsabilidades verificables. Esto supone adoptar medidas de seguridad, establecer politicas internas,
identificar riesgos, documentar procedimientos, controlar accesos y demostrar el cumplimiento de las obligaciones
aplicables. El cumplimiento no debe activarse Unicamente después de producirse una vulneracidn, sino incorporarse
de forma preventiva en la planificacion y ejecucién de las actividades de tratamiento. Brancher et al. (2024) ha
vinculado expresamente la proteccién de datos con la transparencia, la responsabilidad y la rendicién de cuentas,
ademas de establecer mecanismos de fiscalizacidn y aplicacién de sanciones administrativas. Este criterio resulta
especialmente relevante en organizaciones que utilizan sistemas digitales complejos, debido a que la cantidad de
informacidn procesaday la interconexién entre plataformas pueden ampliar tanto la probabilidad como el impacto de
incidentes de seguridad.

La transformacion digital ha ampliado el alcance de estas consideraciones hacia escenarios caracterizados por
inteligencia artificial, decisiones automatizadas, plataformas globales, servicios en la nube y transferencias
internacionales de datos. Los sistemas basados en grandes volimenes de informacién pueden intervenir en procesos
relacionados con el acceso a servicios, empleo, educacidn, crédito, publicidad y otras actividades con efectos
significativos sobre las personas. CEPAL (2025)sefiala que la consolidacién de la gobernanza digital en América Latina
requiere integrar dimensiones institucionales, normativas y técnicas para responder a los desafios derivados de la
transformacion digital. En este escenario, la regulacién contemporanea debe garantizar que la innovaciéon tecnolégica
no reduzca la capacidad de las personas para conocer, controlar y cuestionar el uso de la informacion que las identifica,
especialmente cuando su tratamiento interviene en decisiones que pueden afectar el ejercicio de derechos
fundamentales.

El andlisis de la normativa latinoamericana se organizard mediante una matriz de andlisis juridico-comparativo que
permitira registrar, ordenar y contrastar la informacién contenida en leyes, reglamentos, disposiciones
constitucionales, documentos institucionales y publicaciones académicas sobre proteccion de datos personales. Las
categorias consideradas comprenderan el reconocimiento del derecho, principios de tratamiento, derechos de los
titulares, consentimiento, datos sensibles, transferencias internacionales, tratamiento automatizado, autoridades de
control, mecanismos de tutela, régimen sancionatorio y garantias frente a vulneraciones de derechos fundamentales.
Esta estructura facilitara la identificacidn de coincidencias, diferencias y particularidades entre los ordenamientos
seleccionados, favoreciendo una comparacién sistematica de sus alcances regulatorios y de las garantias juridicas
destinadas a proteger los derechos fundamentales en entornos digitales.

Analizar comparativamente los marcos regulatorios latinoamericanos relativos a la proteccion de datos personales en
entornos digitales, considerando los principios aplicables al tratamiento, los derechos de los titulares, las competencias
institucionales y los mecanismos de tutela, con el propdsito de identificar sus principales convergencias, diferencias y
desafios para la garantia efectiva de los derechos fundamentales.

Las diferencias existentes entre los ordenamientos latinoamericanos, junto con los desafios derivados del tratamiento
de informacidn personal en entornos digitales, hacen necesario examinar la forma en que los distintos marcos juridicos
articulan sus principios, derechos, competencias institucionales y mecanismos de tutela para garantizar los derechos
fundamentales. Bajo esta consideracidn, el analisis se orienta a determinar écuales son las principales convergencias,
diferencias y desafios que presentan los marcos regulatorios latinoamericanos relativos a la proteccién de datos
personales en entornos digitales, considerando los principios aplicables al tratamiento, los derechos de los titulares,
las competencias institucionales y los mecanismos de tutela para garantizar efectivamente los derechos
fundamentales?

2. METODOLOGIA
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El estudio se desarrollé bajo un enfoque cualitativo, con alcance descriptivo y disefio documental de caracter juridico-
comparativo, orientado al examen de los marcos regulatorios latinoamericanos relacionados con la proteccién de
datos personales en entornos digitales. Este enfoque permitié interpretar el contenido de las disposiciones juridicas y
documentos especializados, describir sus principales caracteristicas y establecer relaciones comparativas entre los
ordenamientos seleccionados. La orientacién metodolégica se articulé con el propdsito de identificar convergencias,
diferencias y desafios relacionados con los principios aplicables al tratamiento de datos personales, los derechos de
los titulares, las competencias institucionales y los mecanismos de tutela vinculados con la garantia de los derechos
fundamentales.

La busqueda documental comprendié fuentes juridicas, académicas e institucionales relacionadas directamente con
el objeto de analisis. Para la recuperacién de publicaciones académicas se consultaron las bases de datos Scopus,
SciELO, Redalyc, Dialnet y Latindex, mientras que la revisién normativa se efectué mediante los portales oficiales de
organismos legislativos, autoridades de proteccién de datos y entidades gubernamentales de los paises seleccionados.
La estrategia de busqueda empled combinaciones de términos como proteccién de datos personales, derechos
fundamentales, privacidad, autodeterminacién informativa, entornos digitales, tratamiento de datos, transferencias
internacionales, decisiones automatizadas y regulacion de datos personales, incorporando sus equivalentes en inglés
cuando fue pertinente.

El proceso de identificacion y seleccién de las fuentes tomé como referencia los lineamientos de PRISMA 2020, debido
a su utilidad para transparentar las etapas de recuperacion, depuracion, evaluacion e inclusién de documentos. Barrios
et al. (2021) sefialan que este marco permite presentar de forma estructurada los registros identificados, los criterios
de elegibilidad, las exclusiones y las fuentes incorporadas al analisis. Su aplicacion se adapté a la naturaleza cualitativa
y juridica del estudio, por lo que PRISMA se empled como esquema de organizacion y transparencia del proceso
documental, sin recurrir a procedimientos estadisticos ni a un metaanilisis.

La busqueda inicial permitié identificar 144 registros, de los cuales 126 correspondieron a las bases de datos
académicas y 18 a fuentes juridicas e institucionales oficiales. De los registros académicos, 31 fueron localizados en
Scopus, 24 en SciELO, 22 en Redalyc, 27 en Dialnet y 22 en Latindex. Posteriormente, se eliminaron 22 registros
duplicados, quedando 122 documentos para la fase de cribado. La revisidn de titulos y resumenes permitié excluir 68
registros que no presentaban correspondencia suficiente con la proteccién de datos personales, los derechos
fundamentales o las categorias definidas para el analisis, por lo que 54 documentos pasaron a la evaluacion de texto
completo.

Durante la fase de elegibilidad se examinaron los 54 documentos completos. Se excluyeron 36 fuentes: 14 debido a
que abordaban aspectos exclusivamente técnicos o de ciberseguridad sin desarrollar componentes regulatorios; 9 por
presentar una relaciéon insuficiente con los derechos fundamentales; 7 por corresponder a normativa desactualizada o
sustituida sin relevancia para el analisis del régimen vigente; y 6 por no presentar correspondencia suficiente con las
categorias juridico-comparativas establecidas. Como resultado, 18 documentos fueron incorporados al analisis final.
Los criterios de inclusién comprendieron publicaciones académicas y documentos juridicos o institucionales vinculados
directamente con la proteccion de datos personales en entornos digitales, priorizando fuentes publicadas entre 2020
y 2026 y disposiciones normativas vigentes o relevantes para comprender la evolucion de los sistemas regulatorios. Se
consideraron especialmente aquellos documentos que abordaran principios de tratamiento, derechos de los titulares,
consentimiento, datos sensibles, transferencias internacionales, decisiones automatizadas, autoridades de control,
mecanismos de tutela y garantias relacionadas con los derechos fundamentales. Se excluyeron registros duplicados,
publicaciones sin relacion directa con el objeto de analisis, documentos de caracter exclusivamente técnico, materiales
sin respaldo académico o institucional y disposiciones normativas sustituidas cuya incorporacidn no aportara
elementos pertinentes para la comparacién.

La informacién seleccionada se organizé mediante una matriz de analisis juridico-comparativo, estructurada a partir
de las dimensiones definidas en correspondencia con el objetivo del estudio. Las categorias comprendieron
reconocimiento del derecho a la proteccién de datos personales, principios aplicables al tratamiento, derechos de los
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titulares, consentimiento, tratamiento de datos sensibles, transferencias internacionales, decisiones automatizadas,
competencias de las autoridades de control, mecanismos de tutela, régimen sancionatorio y garantias vinculadas con
los derechos fundamentales. Esta organizacion permitid registrar las particularidades de cada ordenamiento y facilitar
la comparacién sistematica de sus disposiciones.

El andlisis se efectué mediante una lectura interpretativa y descriptiva de las fuentes seleccionadas, atendiendo al
contenido, alcance y articulacién de las disposiciones juridicas e institucionales examinadas. Para cada ordenamiento
se identificaron las principales garantias reconocidas a los titulares, las obligaciones atribuidas a responsables y
encargados del tratamiento, las competencias de las autoridades de control y los mecanismos disponibles para la
proteccidon de los derechos. Posteriormente, estas dimensiones fueron contrastadas para determinar convergencias,
diferencias y desafios regulatorios relacionados con la transformacidn tecnoldgica, la circulacién transfronteriza de
informacién y el uso de sistemas automatizados.

El proceso permitid integrar los hallazgos documentales en una perspectiva comparativa orientada a establecer el
grado de correspondencia entre los marcos regulatorios examinados y las exigencias actuales de proteccién de los
datos personales. La interpretacion se centrd en las disposiciones y mecanismos juridicos identificados, sin aplicar
procedimientos estadisticos, debido a la naturaleza cualitativa del andlisis. De esta forma, la metodologia mantuvo
correspondencia con el propdsito de examinar comparativamente los sistemas regulatorios latinoamericanos y
determinar sus principales convergencias, diferencias y desafios para la garantia efectiva de los derechos
fundamentales.

3. RESULTADOS

El andlisis comparativo permite identificar una tendencia regional hacia el reconocimiento de la proteccidn de datos
personales como una garantia estrechamente vinculada con la privacidad, la libertad, la dignidad y la
autodeterminacién informativa. Los marcos regulatorios examinados coinciden en establecer condiciones juridicas
para la recopilacién, almacenamiento, utilizacién, comunicacién y transferencia de informacién personal, aunque
presentan diferencias respecto del alcance de las obligaciones y de los mecanismos destinados a asegurar su
cumplimiento. Esta convergencia refleja una evolucién desde regulaciones centradas principalmente en la privacidad
hacia sistemas juridicos que reconocen la proteccién de datos como un dmbito especifico de tutela de los derechos
fundamentales.

Principios aplicables al tratamiento de datos personales

Los principios de licitud, finalidad, transparencia, proporcionalidad, seguridad y responsabilidad aparecen como
elementos recurrentes en los ordenamientos analizados. Su incorporacion establece limites frente a tratamientos que
puedan resultar excesivos, incompatibles con la finalidad informada o desproporcionados respecto de los intereses
perseguidos. La delimitacidon de finalidades adquiere especial importancia en los entornos digitales debido a la
posibilidad de reutilizar informacion personal para propdsitos distintos de aquellos que justificaron su recopilacion
inicial.

Se observan diferencias en el nivel de desarrollo de las medidas preventivas asociadas con el tratamiento de datos.
Determinados marcos regulatorios incorporan disposiciones relacionadas con responsabilidad proactiva, privacidad
desde el disefio, gestién de riesgos y evaluaciones de impacto, mientras que otros presentan un desarrollo mas
limitado en estas materias. Esta situacion genera distintos niveles de preparacion juridica frente a tratamientos que
involucran grandes volumenes de informacion, sistemas automatizados o tecnologias capaces de producir efectos
significativos sobre las personas.

Derechos de los titulares

El acceso, la rectificacion, la actualizacidon y la supresidon constituyen los derechos con mayor presencia en los
ordenamientos comparados. A estas facultades se suman, con distintos alcances, la oposicién al tratamiento, la
revocacién del consentimiento, la portabilidad y la posibilidad de solicitar determinadas restricciones sobre el uso de

https://doi.org/10.63969/ymw8pq87 8



Malpica Cérdova

la informacidén. Su reconocimiento fortalece la capacidad de los titulares para conocer y controlar el tratamiento de
los datos que les conciernen.

La regulacion de las decisiones automatizadas presenta un desarrollo menos uniforme. Algunos ordenamientos
incorporan mecanismos especificos para cuestionar o solicitar la revision de decisiones adoptadas mediante
tratamientos automatizados, mientras que en otros esta materia permanece regulada de forma mas general. Esta
diferencia adquiere especial relevancia ante la expansion de sistemas basados en inteligencia artificial utilizados en
ambitos como servicios financieros, empleo, educacién, publicidad y acceso a determinados servicios.

Competencias institucionales

La estructura institucional constituye una de las dimensiones donde se identifican diferencias relevantes. Los
ordenamientos que cuentan con autoridades especializadas disponen de competencias destinadas a orientar a
responsables y titulares, supervisar el cumplimiento normativo, atender reclamaciones, emitir disposiciones y aplicar
medidas administrativas cuando corresponde. La existencia de estas instituciones permite trasladar la proteccién de
datos desde el reconocimiento normativo hacia mecanismos concretos de vigilancia y cumplimiento.

También se observan diferencias en las facultades atribuidas a las autoridades de control, especialmente en materia
de fiscalizacidon, sancidn, regulacidon y cooperacion internacional. Las capacidades institucionales adquieren mayor
importancia cuando el tratamiento de datos involucra plataformas digitales globales, proveedores tecnoldgicos
ubicados en distintas jurisdicciones o transferencias internacionales. En estos escenarios, la efectividad de la regulacion
depende de la capacidad de las instituciones nacionales para ejercer sus competencias y coordinar actuaciones con
organismos de otros Estados.

Mecanismos de tutela

Los mecanismos de tutela identificados comprenden procedimientos administrativos, reclamaciones ante autoridades
especializadas y recursos judiciales destinados a proteger los derechos de los titulares frente a tratamientos indebidos.
El acceso, rectificacion, supresidn u oposicion al tratamiento constituyen algunas de las vias utilizadas para restablecer
el control sobre la informacion personal cuando se presentan situaciones contrarias al marco juridico aplicable.

La comparacion muestra que el reconocimiento formal de estos mecanismos no garantiza por si mismo un nivel
homogéneo de proteccidn. Su efectividad depende de factores como la accesibilidad de los procedimientos, los plazos
de respuesta, las facultades de las autoridades, la capacidad para ejecutar sus decisiones y la posibilidad de actuar
frente a responsables ubicados fuera del territorio nacional. Las diferencias adquieren mayor complejidad en
tratamientos transfronterizos, donde pueden intervenir simultdneamente varias jurisdicciones.

Convergencias y diferencias regulatorias

Las principales convergencias se concentran en el reconocimiento de la proteccién de datos personales, la
incorporacién de principios destinados a limitar el tratamiento y la existencia de derechos orientados a fortalecer el
control de los titulares sobre su informacidon. También se observa una tendencia hacia la asignacion de
responsabilidades a quienes determinan o ejecutan tratamientos y hacia el establecimiento de mecanismos
institucionales destinados a supervisar el cumplimiento de las obligaciones.

Las diferencias regulatorias se concentran principalmente en el grado de desarrollo institucional, las medidas
preventivas, la regulacion de tratamientos automatizados, las condiciones aplicables a las transferencias
internacionales y las facultades de supervisiéon y sancién. Algunos ordenamientos presentan estructuras mds
consolidadas y mecanismos especificos para enfrentar riesgos tecnoldgicos, mientras que otros mantienen procesos
de actualizacién o fortalecimiento institucional. Esta diversidad configura distintos niveles de respuesta juridica frente
a situaciones similares de tratamiento de informacidn personal.

Desafios para la garantia de los derechos fundamentales

La expansion de la inteligencia artificial, el perfilamiento, las decisiones automatizadas, los servicios en la nube vy el
tratamiento masivo de informacién plantea nuevos desafios para los sistemas regulatorios. La capacidad de relacionar
multiples fuentes de datos puede generar perfiles detallados de las personas y producir decisiones con efectos sobre
oportunidades, servicios y condiciones de vida. Frente a estas situaciones, adquieren especial importancia la
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transparencia del tratamiento, la posibilidad de cuestionar decisiones automatizadas y la existencia de mecanismos
efectivos de supervision.

La circulacidn internacional de datos constituye una dificultad adicional debido a que la informaciéon personal puede
ser recopilada en una jurisdiccidén, almacenada en otra y procesada por entidades ubicadas en diferentes paises. Esta
dindmica exige mecanismos de cooperacion institucional y criterios regulatorios compatibles que permitan mantener
niveles adecuados de proteccidn sin obstaculizar injustificadamente el intercambio legitimo de informacion.

La comparacién permite establecer que los marcos regulatorios latinoamericanos comparten una orientacion hacia el
fortalecimiento de la proteccion de datos personales, pero presentan diferencias importantes en sus mecanismos de
aplicacién y en su capacidad para responder a las transformaciones tecnoldgicas. Los principales avances se relacionan
con el reconocimiento de derechos, la delimitacién de principios de tratamiento y la creacién o consolidacién de
estructuras institucionales especializadas. Persisten desafios vinculados con la regulacién de tecnologias emergentes,
la prevencion de riesgos, las transferencias internacionales y la efectividad de los mecanismos de tutela, aspectos que
resultan determinantes para garantizar que la proteccion de datos personales opere como una garantia efectiva de los
derechos fundamentales en los entornos digitales.

4. DISCUSION

Los hallazgos muestran que la proteccién de datos personales ha adquirido una posicién cada vez mds relevante dentro
de los sistemas juridicos latinoamericanos, especialmente por su relacién con la privacidad, la libertad, la dignidad y la
autodeterminacién informativa. Esta evolucidn responde a la transformacién de las formas de recopilaciéon y
procesamiento de informacién, donde las tecnologias digitales permiten realizar tratamientos de mayor alcance y
complejidad. Cabello et al. (2025) sefialan que la consolidacién de entornos digitales confiables en América Latina
requiere fortalecer tanto los marcos regulatorios como las capacidades institucionales, aspecto que guarda
correspondencia con las diferencias identificadas entre los ordenamientos comparados.

El reconocimiento de principios como licitud, finalidad, transparencia, proporcionalidad y seguridad constituye una
base comun para limitar el tratamiento de informacién personal. Sin embargo, su incorporacidon normativa no produce
necesariamente niveles equivalentes de proteccidon, debido a que existen diferencias en la forma en que cada sistema
desarrolla obligaciones preventivas y mecanismos de responsabilidad. La incorporacién de criterios como privacidad
desde el disefio, gestion de riesgos y evaluaciones de impacto representa una evolucion relevante frente a modelos
centrados exclusivamente en la reaccion ante vulneraciones. Esta orientacidn resulta especialmente necesaria cuando
los tratamientos involucran grandes volimenes de informacién o tecnologias capaces de generar consecuencias
significativas para los titulares.

Respecto de los derechos de los titulares, el reconocimiento generalizado de facultades de acceso, rectificacion,
actualizacién y supresidn evidencia una orientacion regional hacia el fortalecimiento del control individual sobre la
informacién personal. La OEA (2021) sostiene que la proteccién de datos debe garantizar mecanismos que permitan a
las personas ejercer un control efectivo sobre la informacion que les concierne. Desde esta perspectiva, la existencia
formal de estos derechos constituye un avance importante, aunque su alcance depende de la facilidad para ejercerlos
y de la capacidad institucional para garantizar respuestas oportunas y efectivas.

Las diferencias adquieren mayor relevancia frente a las decisiones automatizadas y al uso de inteligencia artificial. Los
sistemas algoritmicos pueden procesar grandes cantidades de informacién y establecer clasificaciones o predicciones
gue inciden sobre personas concretas, incluso cuando estas desconocen los criterios utilizados. En este escenario, la
posibilidad de solicitar revisién, conocer las condiciones del tratamiento y cuestionar decisiones automatizadas
adquiere una funcién protectora que trasciende la privacidad tradicional. La regulacién de estas practicas requiere
equilibrar innovacion tecnolégica, transparencia, responsabilidad y proteccién de los derechos fundamentales.

El componente institucional también explica parte de las diferencias encontradas entre los paises examinados. La
existencia de autoridades especializadas permite desarrollar funciones de orientacidn, supervision, fiscalizacion y
sancion, pero su eficacia depende de las competencias juridicas y de los recursos disponibles para ejercerlas. Los
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sistemas regulatorios requieren instituciones capaces de responder ante tratamientos complejos, investigar posibles
incumplimientos y establecer mecanismos de cooperacién cuando la informacién personal circula entre diferentes
jurisdicciones. Por esta razdn, el fortalecimiento institucional representa una condicidén necesaria para transformar el
reconocimiento normativo en una proteccién efectiva.

Los mecanismos de tutela adquieren particular importancia cuando se producen tratamientos indebidos o cuando el
titular enfrenta dificultades para ejercer sus derechos. La disponibilidad de procedimientos administrativos y judiciales
constituye una garantia relevante, pero su efectividad depende de factores como accesibilidad, oportunidad,
capacidad de respuesta y ejecucién de las decisiones. Las dificultades aumentan cuando intervienen plataformas
internacionales o responsables establecidos fuera del territorio nacional, pues la proteccidn del titular puede verse
condicionada por diferencias jurisdiccionales y por la limitada capacidad de actuacién de las autoridades nacionales.
La circulacién transfronteriza de informacidn plantea, por tanto, una de las principales tensiones para la regulacion
latinoamericana. Los servicios digitales permiten que los datos sean recopilados, almacenados y procesados en
diferentes paises, mientras que las normas nacionales mantienen dmbitos territoriales especificos. Esta situacion exige
mecanismos de cooperacidn y criterios compatibles que permitan preservar los derechos de los titulares sin impedir
las actividades legitimas asociadas con la economia digital. La regulacion de las transferencias internacionales adquiere
asi una dimensidn estratégica dentro de los sistemas contempordneos de proteccion de datos.

Las diferencias entre Brasil, Ecuador, Perd, Uruguay y Chile reflejan distintos momentos de consolidacién normativa.
Brasil presenta un desarrollo particularmente significativo por el reconocimiento constitucional expreso de la
proteccion de datos personales y por la existencia de una legislacion general; Uruguay posee una trayectoria
prolongaday ha incorporado mecanismos vinculados con la responsabilidad proactiva; Ecuador cuenta con un régimen
general establecido mediante legislacidn especifica; Peru ha actualizado recientemente su regulacion reglamentaria;
y Chile se encuentra en una etapa de transiciéon hacia la entrada en vigor de un nuevo régimen general. Estas
particularidades muestran que la convergencia regional se produce alrededor de principios y derechos compartidos,
pero mediante estructuras juridicas e institucionales con diferentes niveles de desarrollo.

Desde una perspectiva juridica, los hallazgos sugieren que el principal desafio no consiste Unicamente en ampliar el
reconocimiento formal del derecho a la proteccion de datos personales, sino en garantizar condiciones efectivas para
su ejercicio frente a tecnologias que modifican continuamente las formas de tratamiento. La inteligencia artificial, el
perfilamiento, las decisiones automatizadas, los servicios en la nube y el intercambio internacional de informacidn
requieren respuestas regulatorias capaces de anticipar riesgos y establecer responsabilidades claras. La proteccion de
los datos debe mantener, por tanto, una relacion directa con la garantia de los derechos fundamentales, especialmente
cuando el tratamiento de informacién puede influir sobre decisiones que afectan las oportunidades y condiciones de
vida de las personas.

La comparacion realizada permite sostener que América Latina avanza hacia modelos regulatorios mas amplios y
especializados, aunque persisten diferencias relacionadas con la capacidad institucional, los mecanismos preventivos,
la tutela de los titulares y la respuesta frente a tecnologias emergentes. El fortalecimiento de estos componentes
resulta determinante para reducir las brechas regulatorias y garantizar que la transformacion digital se desarrolle bajo
condiciones compatibles con la dignidad, la autonomia y la proteccion efectiva de las personas. En consecuencia, la
consolidacidon de marcos juridicos interoperables, autoridades con capacidad suficiente y mecanismos de tutela
accesibles constituye una condicidon esencial para responder a los desafios actuales de la proteccién de datos
personales.

5. CONCLUSION

El analisis comparativo permitié establecer que los marcos regulatorios latinoamericanos han avanzado hacia el
reconocimiento de la proteccién de datos personales como una garantia estrechamente vinculada con los derechos
fundamentales. Los ordenamientos examinados comparten principios orientados a regular el tratamiento de
informacién personal y reconocen facultades destinadas a fortalecer el control de los titulares sobre sus datos. Esta
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evolucidn refleja una ampliacion de la proteccidn juridica frente a las nuevas formas de recopilacidn, procesamiento y
circulacién de informacién en entornos digitales.

Los principales puntos de convergencia se relacionan con la incorporacién de principios de licitud, finalidad,
transparencia, proporcionalidad y seguridad, asi como con el reconocimiento de derechos como acceso, rectificacién,
supresion y oposicion. Sin embargo, persisten diferencias respecto del alcance de estos derechos, las medidas
preventivas, la regulacién de decisiones automatizadas, las transferencias internacionales y las competencias
atribuidas a las autoridades de control. Tales diferencias determinan distintos niveles de desarrollo y capacidad de
respuesta frente a los riesgos derivados de la transformacidn digital.

El componente institucional constituye una dimensién determinante para la efectividad de la proteccidn juridica. La
existencia de autoridades especializadas, facultades de supervision, mecanismos de fiscalizacién y capacidad
sancionatoria favorece la aplicacidn de las disposiciones legales y fortalece las garantias disponibles para los titulares.
No obstante, las diferencias en las capacidades institucionales y en los mecanismos de tutela muestran que el
reconocimiento normativo del derecho requiere estructuras capaces de asegurar su ejercicio efectivo, particularmente
ante tratamientos complejos y situaciones que involucran multiples jurisdicciones.

Los desafios mas relevantes se concentran en la incorporacién de inteligencia artificial, decisiones automatizadas,
perfilamiento, tratamiento masivo de informacién y transferencias internacionales. Estas dindmicas requieren marcos
juridicos capaces de anticipar riesgos, establecer responsabilidades claras y garantizar mecanismos que permitan a las
personas conocer, controlar y cuestionar el uso de sus datos. La proteccidon de datos personales adquiere asi una
dimensién que trasciende la privacidad y se relaciona directamente con la autonomia, la dignidad, la igualdad y el
ejercicio efectivo de derechos fundamentales.

La comparacion de los ordenamientos analizados permite concluir que la regidén presenta una tendencia hacia sistemas
de proteccion mds integrales, aunque con diferentes niveles de consolidacion normativa e institucional. Brasil,
Ecuador, Perd, Uruguay y Chile muestran avances relevantes desde trayectorias juridicas diferenciadas, lo que
confirma que la convergencia regional no implica uniformidad legislativa. Persisten oportunidades para fortalecer la
cooperacion entre autoridades, mejorar la compatibilidad de los mecanismos regulatorios y consolidar respuestas
comunes frente a la circulacidn transfronteriza de informacion.

En consecuencia, una proteccion efectiva de los datos personales en América Latina requiere superar una perspectiva
centrada exclusivamente en el reconocimiento formal del derecho y avanzar hacia mecanismos preventivos,
institucionales y jurisdiccionales capaces de responder a la evolucion tecnolégica. El fortalecimiento de la supervision,
la tutela de los titulares, la responsabilidad de quienes realizan tratamientos y la cooperacidn internacional constituye
una condicion necesaria para que la transformacién digital se desarrolle de forma compatible con la proteccién de los
derechos fundamentales.
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